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PRODUCTIVIDAD

Como Implantar un Sistema de Gestion de Seguridad de
Informacion 1SO 27001:2005
NUEVO ESTANDAR INTERNACIONAL

INTRODUCCION
Desde el 15 de Octubre del 2005, el estandar internacional BS 7799-2:2002 qued6

en la obsolescencia. EI ISO 27001:2005, el primer representante de la nueva
familia de estandares ISO 27000 lo reemplaza como “‘Sistema de Gestion de

Seguridad de Informacion”.

No hay duda ni siquiera para el mas escéptico, que el comercio entre organizaciones
y el de organizaciones con consumidores, sera casi en su totalidad a través del uso de
internet en los préximos afios. Hoy en dia suena dificil escuchar que un Banco no da

servicios electrdnicos, o que determinada organizacién no tenga un portal en la red.

Todos estos adelantos tecnolégicos han desarrollado una necesidad imperiosa que las
empresas tienen que solucionar, el cual es darle a sus clientes seguridad de que se
tiene un sistema confiable de informacion y que se puede proteger su integridad. El
mercado no trabajara con suplidores que no tengan un sistema que minimice el riesgo

en el manejo de la informacién.

Los riesgos comerciales a los que una organizacion esta sometida son interminables.

Los activos de informacion que se manejan en la empresa moderna son
importantisimos para su desempefio estratégico. Imaginémonos los virus que se
proliferan en la red, los hackers siempre al acecho, intrusos que penetran a nuestro
sistema informatico y se llevan la informacion de los clientes, estados financieros que

llegan facilmente a manos de terceros y bases de datos que son usurpadas.

Si las empresas no establecen sistemas que aseguren la:



(1) integridad (la informacion esta como se pretende, sin modificaciones
inapropiadas o corrupcion).

(2) Confidencialidad (la informacion esta protegida de personas no autorizadas).

(3) Disponibilidad (usuarios autorizados pueden acceder aplicaciones y sistemas
cuando lo requieran para desempefiar sus funciones), jamas podran mantenerse

compitiendo en el mundo globalizado.

El riesgo, entendido como la probabilidad de que una amenaza en particular ataque
una determinada vulnerabilidad en la empresa, siempre esta latente. La idea para
minimizar la posibilidad de riesgo en el manejo de la informacién, consiste en
establecer un Sistema de Gestion de Seguridad de Informacion (SGSI) en la
empresa que permita llevar a sus niveles minimos el riesgo y permita asegurarle a

terceros que se tiene un sistema confiable de informacion.

QUIENES DEBEN ASISTIR A ESTE SEMINARIO

* Directores de Operaciones o gerentes de areas con responsabilidad ejecutiva en el
negocio.

* Especialistas del area de informatica interesados en conocer como se implanta el
estandar IS0 27001:2005. “'Sistema de Gestion de Seguridad de Informacion.

* Gerentes y especialistas en seguridad de informacion interesados en conocer como

se establece un sistema de analisis y evaluacién del riesgo.

BENEFICIOS DE ASISTIR A ESTE SEMINARIO.-

Al final de este seminario los participantes:

* Entenderan la naturaleza y los requerimientos del estandar IS0 27001:2005 y el
codigo de practica para la gestion de sequridad de informacién del ISO

* 17799:2005.

* Conoceran en detalle como se procede a implantar el IS0 27001:2005 “'Sistema

de Gestion de Seguridad de Informacion.”
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» Sabran como se procede metodolégicamente para analizar y evaluar el riesgo de
informacion en una empresa y a mitigar a través de controles el riesgo.

* Aprenderan como opera un plan de continuidad comercial del negocio.

* Podran gestionar un proyecto de implantacion del IS0 27001:2005 “Sistema de

Gestion de Seguridad de Informacién” en una empresa determinada.

EXPOSITOR

Alberto G. Alexander Ph.D. The University of Kansas, 1977,
M.A. Northern Michigan University, 1974, Licenciatura en
Administracion, Universidad de Lima, 1972. EI Dr. Alexander
posee una amplia experiencia académica en Instituciones de Post-

Grado. Ha sido profesor a dedicacion exclusiva en la Direccion de

Post-Grado de la Universidad de Carabobo, Valencia - Venezuela
(1977-1978). Fue profesor de Post-Grado de la Universidad Catdlica Andrés
Bello, Caracas - Venezuela (1978-1979). Se desempefié como profesor residente
del Instituto de Estudios Superiores de Administracion (IESA), Caracas -
Venezuela (1978-1983). Ha sido profesor afiliado de la Escuela de Administracion
de Negocios para Graduados (ESAN), Lima - Perd. EI Dr. Alexander posee una
amplia experiencia en el disefio y dictado de Programas de Desarrollo Gerencial
para Ejecutivos. Sus areas de interés, asi como de experiencia en la Docencia y en
Consultoria, son: Productividad, Calidad Total, Modelos de Aseguramiento de la
Calidad, Sistema de Recursos Humanos y Planificacion Estratégica. Ha publicado
articulos y ensayos en revistas internacionales. Es ganador del Concurso Nacional
Venezolano de Productividad “Don Eugenio Mendoza”, patrocinado por
FEDECAMARAS, en el afio 1980. En el afio 1990, la Federaciéon Venezolana de
Prensa le otorg6 “EL SOL DORADO", en reconocimiento a sus aportes para el
desarrollo y bienestar de Venezuela. EIl Dr. Alexander posee una amplia experiencia
internacional en el asesoramiento a empresas en areas tales como: Modelos de
Aseguramiento de la Calidad: ISO 9000, Reingenieria de Procesos, Mejoramiento
de la Calidad, Reduccién de Costos de la Mala Calidad y Sistemas de Recursos

Humanos. Es miembro activo de American Society for Quality. Es auditor lider
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de Sistemas de Gestiéon de la Calidad ISO 9000, certificado por el:
International Register of Certificated Auditors (IRCA), Inglaterra. Auditor de
“Sistemas de Gestion de Seguridad de Informacién” certificado por el
Internacional Register of Certificated Auditors’” (IRCA) Inglaterra. Entrenado
como auditor lider en ISO 14000 certificado ante el EARA (Inglaterra) y el RAB
(USA). Auditor de Sistemas TL 9000, certificado ante el QUEST (USA.
Autor de los libros: La Mala Calidad y sus Costos, 1994. Aplicacién del ISO
9000 y Cémo Implementarlo, 1995. Ambos ejemplares publicados por la Editorial

Addison Wesley, U.S.A., Manual para Documentar Sistemas de Calidad. Prentice

Hall Hispanoamerica, 1999, México, Metodologia Para el Mejoramiento

Continuado. Prentice Hall Hispanoamericana 2001, México, e Implantacién
Estratégica del ISO 9000 version 2000. Fondo Editorial Pontificia Universidad
Catélica del Perd. 2003, Peri. Metodologia para Documentar el ISO 9000 versi6n

2000, Prentice Hall, 2005, México. Su mas reciente publicacion es Disefio y
Gestion de un Sistema de sequridad de Informacién: Optica 27001:2005, Editorial
Alfaomega, Colombia, 2007. Se ha desempefiado como Director Gerente de la firma
EFICIENCIA GERENCIAL Y PRODUCTIVIDAD S.A., con sede en

Caracas - Venezuela. Actualmente actua en las mismas funciones para las

operaciones de latinoamerica, desde Lima, Peri. www.eficienciagerencial.com

ESTRUCTURA DEL PROGRAMA

Herramientas Metodol6gicas a Utilizar:

* (Clases Lectivas: Presentacion explicita del contenido y de los aspectos
conceptuales y técnicos asociados a cada tema en formato Powerpoint.

* Andlisis de Casos y Distribucion de Lecturas: Las explicaciones conceptuales se
combinaran con el analisis de casos practicos que permitiran profundizar en los
diferentes aspectos tratados.

e Juegos de Simulacion: Se utilizaran juegos de simulacion que replicaran

situaciones reales en las empresas al tratar de implantar el modelo.

PRODUCTIVIDAD 4
Av. Del Pinar # 134, Ofic 803, Chacarilla, Surco, Lima, Peru
TIf.: (511) 372 1415 fax: (511) 436 6144 www.eficienciagerencial.com




1. Naturaleza y Dinamica del estandar IS0 27001:2005

“Sistema de Gestiéon de Seguridad de Informacion”.

Temario

* EIIS027001:2005y la nueva familia ISO 27000.

* Qué es informacion y su relacién con el riesgo.

* Funcionamiento del modelo IS0 27001:2005 y el enfoque de procesos.

» Interpretacién de los requerimientos del modelo IS0 27001:2005.

* Ejercicio de simulacion: Interpretacion de los requerimientos del estandar 1SO
27001:2005.

 BASILEA IIy las exigencias para el manejo del riesgo operativo.

2. Analisis e Interpretacién de los controles del estandar
IS0 27001:2005

Temario

» Estructura de los controles del estandar.

* Los controles obligatorios del modelo.

* Los procedimientos y las politicas exigidas por los controles del estandar.

* Interpretacion de los requerimientos de cada uno de los controles del estandar.

* (Caso Practico: Interpretacion de los controles.

3. Establecimiento de un Sistema de Gestiéon de Seguridad

de Informacioén

Temario

* Determinacion del alcance del modelo: Utilizacién de la metodologia de las elipses.
» Identificacion de los activos de informacién y métodos para efectuar una tasacion.
* Metodologia para determinar las amenazas de los activos.

* Técnicas para definir las vulnerabilidades de los activos.

e (Caso: Estableciendo un Sistema de Gestion de Seguridad de Informacion.
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4. Realizacion del analisis y evaluacién del riesgo

Temario

* Componentes del analisis del riesgo

* Enfoque cuantitativo y cualitativo para evaluar el riesgo.

e Determinacion del riesgo residual.

* Elaboracion de un plan de tratamiento del riesgo y disefio de una politica de
seguridad de informacion.

* (Caso: Analizando y evaluando el riesgo en una empresa.

5. Identificacion de los controles para minimizar el riesgo
evaluado

Temario

* Aspectos estratégicos al escoger los controles del anexo A del estandar.

* Aprender a utilizar como guia para implantar controles al IS0 17799:2005.
* Estructura de la documentacién exigida para implantar los controles.

* Disefio de procedimientos y politicas para instaurar controles.

* Elaboracion de un enunciado de aplicabilidad

* (Caso: Estableciendo controles para mitigar el riesgo.
6. Implantaciéon y Operacion de un Sistema de Gestién de

Seguridad de Informacién

Temario

* Rol de la gerencia, acciones y responsabilidades para el manejo de los riesgos de
seguridad.

* Acciones para implementar los controles seleccionados.

e Las revisiones gerenciales y el disefio y puesta en marcha de las auditorias
internas.

* Manejo de las acciones correctivas y preventivas.

* Caso: Disefiando un plan de continuidad del negocio.
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7. Metodologia para Implantar el IS0 27001:2005.
“Sistema de Gestiéon de Seguridad de Informacién” en

una Empresa

Temario

* Funcionamiento del ciclo metodoldgico para implantar el modelo en una empresa.
* Establecimiento estratégico del alcance del modelo.

* Estructura requerida para gestionar el proyecto de implantacién en una empresa.
* Proceso de certificacién internacional del modelo.

e (Caso: Implantacion del ISO 27001:2005 en una empresa.

MATERIAL DIDACTICO

Cada participante recibira:

* La presentacién y la documentacion completa preparada por el expositor para la
actividad. Este material se convertira en una guia para implantar el modelo en sus
respectivas empresas.

* Una copia en castellano del estandar IS0 27001:2005 y del IS0 17799:2005.

INFORMACION E INSCRIPCION

E-Mail: servicios@eficienciagerencial.com

Website: www.eficienciagerencial.com

Direccion: Av. Del Pinar # 134, Edificio EI Pinar II, Ofic. 803, Chacarilla del
Estanque, Santiago de Surco, Lima — Per(

Teléfonos: (511) 3721441 /3721415

Fax: (511) 436 6144

Este seminario puede confeccionarse y adaptarse a las necesidades especificas de la

empresa y ser dictado de manera exclusiva.
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Favor completar y enviar via email a cursos@eficienciagerencial.com o por fax al (511) 436-6144

FORMULARIO DE INSCRIPCION
COMO IMPLANTAR UN SGSI IS0 27001:2005
INFORMACION DE LA EMPRESA

Nombre de la Empresa

RUC

Actividad Especifica de la Empresa

Direccién
Ciudad Provincia
Teléfono Fax

INFORMACION DEL PARTICIPANTE

Nombres y Apellidos

Cargo

Email Empresa

Email Personal

Teléfono (Empresa)

Teléfono (Mévil)

Sexo L w]

Fecha Nacimiento (Dia/Mes)

¢ Cémo desea que aparezcan sus datos en su certificado de participacion?

(Indique Nombres y Apellidos)

Objetivos: ¢ Qué espera lograr asistiendo a este seminario?

¢ Como se entero del curso?

Prensa [ | Revista [ | Emal [ | Google

Otros, indique

[ ] Webste [ ] Unamigo [ ]

DATOS DE FACTURACION
Formas de Pago I:' (*) Deposito en cuenta bancaria

I:' Pago en linea via web EGP
http://www_eficienciagerencial.com/tienda

Facturar a |:| Participante Empresa

Si eligi6 facturar a empresa llene la siguiente informacion:

Persona responsable de la inscripcion

Departamento Posicion

Teléfono Fax

(*) Datos para depdsito en cuenta bancaria:

Abono en cuenta ahorro US §: Abono en cuenta corriente en nuevos soles S/.:

e Banco: BBVA
Beneficiario: EFICIENCIA GERENCIAL Y
PRODUCTIVIDAD S.A.C.
Cuenta US $ N° 0011-0194-0200289850-86

Banco: SCOTIABANK

Beneficiario: EFICIENCIA GERENCIAL Y
PRODUCTIVIDAD S.A.C.

Cuenta N° 6459374

EFICIENCIA GERENCIAL Y PRODUCTIVIDAD S.A.C.
Av. Del Pinar # 134, Ofic 803, Chacarilla, Surco, Lima, Peru
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POLITICAS DE CANCELACION Y REEMBOLSOS

1. Nos reservamos el derecho de cancelar el curso si no se cumplen con las
condiciones estipuladas, en este caso el costo de inscripcion sera

reembolsado a los participantes.

2. No nos hacemos responsables por gastos de pasaje u hospedaje en el cual el
participante haya incurrido. Toda notificacion de cambio o cancelaciéon por
parte de nuestra empresa sera indicada no menos de quince (15) dias antes

del inicio del curso.
3. Los asistentes que den por cancelada su participacion en el curso quince (15)
dias antes del inicio del curso tendran un cargo del 20% del valor de la

inscripcion del curso, correspondiente a gastos administrativos.

Cancelaciones después de este periodo no tendran reembolso, sin embargo el

cupo puede ser usado por otro participante de la misma empresa

4. Sélo el envio de la solicitud de inscripcion debidamente llenada y el pago

adelantado del importe del evento formalizara la inscripcion.

5. El curso debe ser pagado en su totalidad antes de la fecha de inicio.
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